





Abbildung 2: Die am hdufigsten in OT-Netzen identifizierten Anomalien der letzten fiinf Jahre (Bild: Rhebo)

Flecken beim Erkennen malizidser Aktivitdten im
Netzwerk (siehe Abbildung 1), die friihzeitig die
Alarmglocken hatten auslosen miissen:

= Kommunikation Giber SSL-, SMB- und
RDP-Protokolle;

= Exfiltration sensibler Daten;

= neue Verbindungen zwischen bislang
nicht gekoppelten Systemen;

= Nutzung zusatzlicher oder untypischer
Protokolle innerhalb bestehender Verbin-
dungen;

= Upload von Tools wie Reverse-SOCKS-
Proxys, Impacket oder Wipern;

= Verbindungsaufbau zu dffentlichen
IP-Adressen;

= aktive Netzwerkscans.

In OT-Netzwerken ist die Nutzung klassischer
hostbasierter Angriffserkennungssysteme auf-
grund limitierter CPU-Ressourcen hdufig nur
bedingt maglich und sinnvoll. Zudem lehnen
Betreiber aktive, automatisierte Gegenmal3-
nahmen - etwa das Blockieren von Verbindun-
gen oder das Isolieren von Gerdten — bewusst
ab, um die Stabilitat kritischer Prozesse nicht zu
gefdhrden.

Als Alternative empfiehlt das BSI in seinem Do-
kument BSI-CS 153 ,Stationsautomatisierung”
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ein netzbasiertes Angriffserkennungssystem
(Network Intrusion Detection System, NIDS).
Solche Systeme spiegeln den Datenverkehr an
definierten Abgriffspunkten — etwa Switches -
rein passiv, analysieren ihn auf Anomalien und
melden Abweichungen von einer zuvor definier-
ten Baseline-Kommunikation an die Verant-
wortlichen.

Ein NIDS ermdglicht in OT-Umgebungen ein
kontinuierliches, passives Monitoring des Netz-
werkverkehrs, ohne Endgerate zu belasten oder
aktiv in kritische Prozesse einzugreifen. Durch
die Anomalieerkennung lassen sich auch solche
Aktivitdten identifizieren, die auf den ersten
Blick legitim erscheinen — etwa bei Nutzung
autorisierter Accounts.

FEHLENDE
HANDLUNGSFAHIGKEIT

Eine weitere Herausforderung in kritischen In-
frastrukturen besteht auf personeller Ebene.
Laut CERT Polska hatte ein hostbasiertes An-
griffserkennungssystem bereits Gber ein halbes
Jahr vor dem winterlichen Vorfall suspekte Akti-
vitaten auf einzelnen Systemen registriert. Diese
Sicherheitslogs wurden jedoch anscheinend erst
nach dem Vorfall, im Rahmen der forensischen
Systemanalyse, ausgewertet. So drgerlich das
ist, so wenig verwundert es.

OT-Sicherheit ist in vielen Unternehmen noch
immer Neuland. Oft fehlt qualifiziertes Perso-
nal mit klarer Verantwortung und ausreichen-
der Zeit fiir OT-Sicherheit sowie ein belastbares

Verstandnis fiir den Umgang mit Angriffser-
kennungssystemen und deren Meldungen.

Fur den Einstieg kann es sinnvoll sein, externe
Expertise einzubinden. Ein NIDS Idsst sich in der
Anfangsphase gemeinsam mit dem Anbieter
betreiben, wobei Analyse und Bewertung von
Anomalien unterstiitzt werden. Das erleich-
tert den Aufbau einer belastbaren OT Baseline,
schafft Sicherheit bei der Einordnung von Vor-
fallen und beschleunigt den Kompetenzaufbau
im eigenen Team. m
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