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INVENTARISIERUNG DER
NETZLEIT- UND
STEUERUNCGSTECHNIK

DETAILLIERTE
SCHWACHSTELLEN UND
RISIKOBEWERTUNG

DEFINITION
GEZIELTER
GEGENMASSNAHMEN

Das Rhebo Industrial Security Assessment (RISSA) ist eine auf die
Operational Technology (OT) ausgerichtete Cyberrisiko- und Schwach-
stellenbewertung. Sicherheitsverantwartliche in Kritischen Infra-
strukturen und Industrieunternehmen erhalten umgehend ein tiefes
Verstandnis fur das Sicherheitslevel ihrer Netzleit-, Fernwirk- und

Steuerungstechnik. Sie werden befdhigt, Schwachstellen, Sicher-
heitsliicken und technische Fehlerzustande gezielt zu beseitigen. So-
mit ist das Rhebo Industrial Security Assessment der einfache erste
Schritt zum Aufbau effektiver Cybersicherheit und zur Starkung der
Cyberresilienz in der OT.

Mit dem Rhebo Industrial Security Assessment erhalten Sie

O VOLLSTANDIGE SICHT-
BARKEIT IN DER
OPERATIONAL TECHNOLOGY
inklusive der Gerdte, Systeme,
Kommunikation und Firmware

EINE BEWERTUNG DER CYBER-
SICHERHEITS-EFFIZIENZ beste-
hender Sicherheitsvorkehrungen
durch Identifikation unerwarteter
Kommunikationsmuster

O EINE DETAILLIERTE
OT-SICHERHEITSBEWERTUNG
mit Identifikation von Schwach-
stellen, Fehlkonfigurationen
und auffalliger Kommunikation

O SOFORTIGE HANDLUNGS-
FAHIGKEIT durch Empfehlungen
und Priorisierung
von Gegenmaltnahmen

O EINE ERWEITERTE
STABILITATSANALYSE durch
Identifizierung technischer
Fehlerzustande und Probleme in
der Netzqualitat

DIE OPTIMALE GRUNDLAGE
FUR DIE ISMS-UMSETZUNG
nach IT-Sicherheitsgesetz,

ISO 27000, NIS und IEC 62443



Finden Sie die Schwachstellen in |hrer industriellen Infrastruktur

Das Rhebo Industrial Security Assessment ist integraler Bestandteil

jeder detaillierten OT-Risikoanalyse und schafft ein tiefgreifendes

Verstandnis fir lhre ICS und OT-Netzwerke, deren Kommunikations-

struktur und aktuellen Risikoexposition. Mittels der Losung fir OT-

Monitoring und Anomalieerkennung Rhebo Industrial Protector wird

die Kommunikation innerhalb der OT uber einen Zeitraum von rund

14 Tagen luckenlos aufgezeichnet. AnschlieRend analysieren unsere

Expert:innen die Kommunikation und Systeminformationen auf

Sicherheitsrisiken, wie:

» unsichere Gerate und Firmware mit bekannten Sicherheitsliicken;

« verddchtiges, untypisches Kommunikationsverhalten;

« unsichere Verbindungen und Kommunikationsvorgdnge;

+ Kommunikationsfehler, Fehlkonfigurationen und technische
Fehlerzustdnde.

Die Ergebnisse der Schwachstellen- und Risikoanalyse umfassen so-
wohl Sicherheitsereignisse als auch technische Fehlerzustande, die zu
Betriebsstérungen, z.B. in Echtzeitprozessen und der Gesamtanlagen-
steuerung, fithren kénnen. Alle Auffalligkeiten werden dokumentiert,
bewertet und in einem ausfihrlichen Bericht zusammengefasst.

Im abschlieRenden Workshop werden in enger Abstimmung mit den
Verantwortlichen Gegenmalnahmen entwickelt. Somit liefert das
Rhebo Industrial Security Assessment die Grundlage und essenzielle
Informationen fir die detaillierte Cybersicherheitsrisikobewertung,
z.B. nach dem internationalen Standard IEC 62443-3-2 (ZCR 5).

Der erste einfache Schritt zu umfassender OT-Sicherheit

VORBEREITUNGS-WORKSHOP

Analyse der Netzwerkstruktur
und Abstimmung der Datenabgriffpunkte.

Schnelle, riickwirkungsfreie Installation in der OT (ca. 1 h je Sensor), sofortige Echtzeit-
OT-Sichtbarkeit sowie passiver Mitschnitt der 0T-Kommunikation (iber ca. 14 Tage.

DATENERFASSUNG

Detailanalyse der OT- Kommunikation und Infrastrukturinformationen auf auffallige
Kommunikationsmuster, Schwachstellen und Risiken durch Rhebo OT-Expert:innen.

ANALYSE DER OT-KOMMUNIKATION

Detaillierter Bericht tiber Gerdte und Netzteilnehmer, Verbindungen und verwendete
Protokolle, Sicherheitsliicken, auffillige Verhaltensmuster, technische Fehlerzustande.

RISSA-BERICHT

MASSNAHMEN-WORKSHOP

Gemeinsame Auswertung der Ergebnisse und

Erstellung eines priorisierten MaRnahmenplans.

Bringen Sie Sichtbarkeit in lhre OT
www.rhebo.com | sales@rhebo.com | +49 3413937900

OT-RISIKO- UND

SCHWACHSTELLEN-
ANALYSE

KONTINUIERLICHE
UBERWACHUNG UND
ANGRIFFSERKENNUNG

MANAGED
DETECTION AND
RESPONSE

Rhebo OT Security Made Simple

Rhebo bietet einfache und effektive Cybersicherheitslgsungen fir die Netzleit-, Fern-
wirk- und Steuerungstechnik sowie verteilte industrielle Anlagen in Energieunterneh-
men, Kritischen Infrastrukturen und Industrieunternehmen. Das deutsche Unterneh-

men unterstiitzt Kunden auf dem gesamten Weg der OT-Sicherheit von der initialen

Risikoanalyse bis zum betreuten OT-Monitoring mit Anomalie- und Angriffserkennung.

Rhebo ist seit 2021 Teil der Landis+Cyr AG, einem global fiihrenden Anbieter integrierter

Rhebo GmbH $pinnereistralie 7 .04
rhiebo.com -

Energiemanagement-Ldsungen fir die Energiewirtschaft mit weltweit rund 7.500 Mit-
arbeiter:innen in Gber 30 Landern. Als vertrauenswirdiges Cybersicherheitsunterneh-
men ist Rhebo nach ISO 27001 zertifiziert sowie Partner der Allianz fiir Cyber-Sicherheit
des Bundesamts fuir Sicherheit in der Informationstechnik (BSI) und offizieller Trager des
Cutesiegels »Cybersecurity Made In Europex.

www.rhebo.com
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