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Agenda

11:00 Uhr BegriiRung

"Angriffsvektoren in Leitsystemen: Ergebnisse aus Rhebo Industrial Security Assessments bei
11:10 Uhr deutschen Energieversorgungsunternehmen*
Klaus Mochalski, Griinder und Geschaftsfihrer; Rhebo

"Leitsysteme fiir das IT-SIG 2.0 fit machen: PSl-Kernzone schiitzen und Energieversorgung sichern"

11:25 Uhr Marco Bachmann,Vertriebsleiter Stadtwerke, PSI

"Bis zum 1 Mai 2023 Reifegrad 3 bis 4 fiir industrielle Cybersicherheit.erreichen: Geht das?“

11:40 Uhr Klaus Mochalski, Grinder'und Geschaftsfihrer, Rhebo

11:50 Uhr FAQ & Verabschiedung

c Rhebo \ OT SECURITY OT Security Made Simple

Made in Germany

a Landis+Gyr company
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km@rhebo.com Vertrlebslelter fur Stadtwerke



Cybersicherheit & Verfiigbarkeit fir OT & loT
in Kritischen Infrastrukturen seit 2014

L @ >65k Installationen des Rhebo
/

N

s Industrial Protectors weltweit

Ay

‘ @' >33% des deutschen Stromnetzes
abgesichert

@ Erfahrung im Energiesektor durch
Landis+Gyr seit 1896



¢ Rhebo

Angriffsvektoren in Leitsystemen:
Ergebnisse aus Rhebo Industrial Security Assessments
bei deutschen Energieversorgungsunternehmen



Kritische Infrastrukturen Wgrden immer
komplexer - in Betrieb und Uberwachung
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Wissen Sie, wer sichin lhrer

Infrastruktur herumtreibt?

Top-5 der Auffilligkeiten bei 50+ Rhebo-Kunden

68% nicht bendtigte Protokolle & Dienste

66% verwundbare Hardware und Software

56% Lastspitzen und Bandbreitenschwankungen
47% unsichere Authentifizierungsmethoden
47% maogliche Schadsoftware



a Landis+Gyr company

Bis zum 1 Mai 2023 Reifegrad 3 bis 4 fiir
industrielle Cybersicherheit erreichen: Geht das?



Ubersicht BSI Orientierungshilfe zum Einsatz
von Systemen zur Angriffserkennung

PR | Burndesant Deutschland Inhalt

fur Sicherheit in der

Informationstechnik Digital°SiChel‘°BSI . )
1 Uberblick

Zielsetzung und Adressatenkreis der Orientierungshilfe

Aufbau der Orientierungshilfe

Weiterfuhrende Informationen

2 Grundlagen

Gesetzlicher Hintergrund

Orientierungshilfe zum FEinsatz von Systeme zur Angriffserkennung und ihr branchenspezifisch? Einsatz..........
Systemen zur Angriffserkennung 3 Anforderungen
Protokollierung An fO I'd erungen an
Planung der Protokollierung S\/Ste me zur
Umsetzung der Protokollierung An g riffserkennun g
Detektion (SzA) und an deren
Planung der Detektion Einsatz (siehe Matrix)
Umsetzung der Detektion
Reaktion S

4  Nachweis von Systemerglr Angriffserkennung

Version 1.0 Das Umsetzungsgradmodell
Vom 26.09.2022

Nachweiserbringung

5  Glossar




MATRIX ZUR BSI ORIENTIERUNGSHILFE SZA

Was Betreibende Kritischer Infrastrukturen beim
Einsatz von Systemen zur Angriffserkennung
in der Netzleit- und Fernwirktechnik beachten missen

SO ERREICHEN SIE MIT RHEBO UND SEINEN PARTNERN INNERHALB DER GESETZLICHEN FRIST
UMSETZUNGSGRAD 3 FUR DEN SCHUTZ IHRER KRITISCHEN INFRASTRUKTUR

Die Orientierungshilfe »Einsatz von Systemen zur Angriffserkennung« des BSI definiert klare Anforderun- Mit Rhebo OT Security, Rhebo AMI Security und Rhebo IloT Security bietet Rhebo einfache und effektive

gen an ein Angrif in Kritischen nach dem IT-Sicherheits- Cybersic fur die Netzleit-, Fernwirk- und Steuerungstechnik sowie verteilte industrielle
gesetz. Rhebo und seine Partner unterstitzen Sie vollumfanglich bei der Planung und Umsetzung des Anlagen in Energ und Kritischen Wir Sie auf dem gesamten
Sicherheitssystems, damit Sie fristgerecht bis 1. Mai 2023 Ihre Cyberresilienz nachweisen und Umset- Weg der OT-Sicherheit von der initialen Risikoanalyse bis zum betreuten OT-Monitoring mit Anomalie- und
zungsgrad 3 fir Ihr System zur Angriffserkennung erreichen Angriffserkennung,
1 .
ECHTZEIT-SICHTBARKEIT ~’ FRUHZEITIGE %\ OT-SICHERHEITS-SERVICES
IN DER NETZLEITTECHNIK ANGRIFFSERKENNUNG b von der Infrastruktur-Risikoanalyse
durch Asset Discovery und durch OT-Anomalieerkennung fir schnelle kontinuierliches OT-Monitoring
1CS-Kommunikationsmonitoring Gefahrenabwehr. s zur forensischen Analyse
GRUNDFUNKTIONEN PROTOKOLLIERUNG DETEKTION REAKTION
PLANUNGSZIELE UMSETZUNGSANFORDERUNGEN
Schiittweise Vorgehensweise 1 (DI LG mfassende und effiziente S2A erfilt Basisanforderungen i er
SorUmssizung von0PS115 Heckung wan sDER 1 - Detaktion von sner- Schmellenwertinerschvetung
prototaliening der Becrohungsandschatt hetselevanten Erignissen
Fortwihrende dentifiation und T — CTrT Ll | ontinieriche Goemvaching und I goschultuna Eiiotung qualizerte Reakion
Vermeidung von Bedrohungen ichetensriovanten sonie ‘uswertung aualfiiert nach Al
(5 82 A i Untamhmensgrate und sruktr son Protoalcaten

177 Beeitstelen geeigneter 1 Erheben, Speichern und Auswerten [l Anzahlzent Standardisierte Bestimmung der Automatisierte R e Angrifserkennune: Automatische Meldung
I BeseitigungsmaBinahmen 1 ferungsdaten auf S mieren (minds Abdeckun mitunmitelbarer Alarmisru - wird zentral inges erheltselevanter Erelg
' Vo Sterungen ' 2n (2.B. MITRE ATTGCK und der Verantwortichen bei S
T T n, um Verfugbarkt der MITRE ATTECK for ICS)

me nicht zu gefahrden.

Separate betrachtung von Ereignisprifung und g, Reaktion
Detektionsmainahmen erhalciner dr Rlsikoan:
furdieT-und OT-Umgebung

Funktionen zur iterung,
erung,

i n
(technisch,organisatorisch)

dentiiation a
OTSysteme furdas SzA 2ur Auswertung
mach

‘Regelmatiges Audit und bel Bedarl
Anpass:
der Analyseparameter

= R R ST

Jevanten Protokll- und Protokallierungsdaten
tverfugbar

1 Detektion und Reaktion im entspre- |
! chend der Riskoanalyse enmogichen, !
1 auchwenn Infrastukturkeine |

Protokollerungsdaten auf SRE

technische Rahmenbedingungen T~ Reschatzung des protokol- und
aurProtokalen Ktion und 1 Protokolierungsdatenaufkommens 1
pro Systemgruppe. ,

muster und Schvwachstellen der
eingesetzten Systeme fortiaufend

einhalen (von Herstellern, Beharden,
Medie

dentifikation von Netzsegmenten,
die usatzliche.
benstigen

2ur Protokollerung,
Detektion und Reaktion sicherstelen

=

Detektionssyste

Stehen kinnten.

Behandlung von Sicherheitsvorfallen
imvermeintichen Zusammenhang.
mit Angrife

Netabasirte Intrusion Detection
Systeme (NIDS)

hen Internen und

Zetiche Synchvonisation der Automatisirt Oualfizerng
Protolallienungsdaten er SRE I indeutiy
auordenbaren Fallencurch 524

keine Beeintrachtigung.

Dienstleistung

durch automatisiert ergiffene
Matnshmen

rantwortiche m Unternehmen

regelmaliige Aktualisierung der Unterstitzung auch einer
naturen nicht-automatisirten
der Deteldio . Qualifizierung und Behandlung von
Ereignissen

Bericksichtigung exterr Quellen 2u
neuen Erkenntnissen Gber SRE

MATRIX ZUR BSI-ORIENTIE-

10-
LEGENDE RUNGSHILFE 5ZA 10-2022 V2

Dle Kategorien nerfllt Rhbioe und unterstotzt b

beziehen sich ausschlieRlich auf die Anforderungen fur ein System

TS e i dorOperational Tty S
(07 Neweechn. Femaicechnit s Ao Comany
" in d dem (i

SRE sicherheltsrelevante Ereinisse. ~ausschliefich fur diese Aufgabe thebo.com
zustin

Matrix BSI-Anforderungen
& Umsetzung Rhebo

Direkte Anforderungen an SzA
Systeme zur Angriffserkennung
werden direkt erfillt

Indirekte Anforderungen (z.B. in der
Planung) werden unterstitzt

Anforderungen an den internen
undenprozess (z.B. in der operativen
nwendung) kénnen direkt oder durch
artner geleistet werden



Q R h e b 0 Industrial Protector :’:;f:;gfzﬁ:f Produktionsmodus ~ Hilfe ~ ~ Administrator v

a Landis+Gyr company
Zeitfenster -
Alle Nicht gesetzt Alle ® A &L B U Jul 28, 2022, 12:35 PM - Aug 11, 2022, 9:26 PM Kein Filterprofil ausgewghit v| [

Dashboards [l ICMP
« Eingang 7819 3
Endgerate/Hosts 2,5
Protokolle 2
Konversationen =

N 1,5

c

<
Funktionen

1
- ) TIMEOUT: 0
Administration _
0.5 " UNREACHABLE: 0
PING REPLY: 0
PING REQUEST: 0
ECHTZEIT'SICHTBARI(EIT 30. Jul Sonntag, Jul 31, 13:00 2. Aug 3. Aug 4. Aug 5. Aug 6. Aug 7. Aug 8. Aug 9. Aug 10. Aug 11. Aug
Zeit

IN DER NETZLEITTECHNIK

l:ul IEC60870-5-104

durch Asset Discovery und
ICS-Kommunikationsmonitoring

Other: 5

[ASDU TYPE M_IT_NA_1: 2

GRUNDFUNKTIONEN PROTOKO| |ASDU TYPE PRIVATE 255: 4
ASDU TYPE C_CI_NA_1: 8

PLANUNGSZIELE IASDU TYPE M_ME_NB_1: 8
ASDU TYPEM_ME_TF_1:1
ASDU TYPE M_ME_NC_1: 23
COT SPONTANEOUS: 24
SDU TYPE PRIVATE 254: 150

Kontinuierliches Monitoring 1 Schrittweise Vorgehensweise 1
geeigneter Parameter ! zur Umsetzung !
! basierend auf Risikoanalyse !

Fortwahrende Identifikation und
Vermeidung von Bedrohungen
(% 8a Absatz 1a Satz 3 BSIG)

Angemessene Sichtbarkeit
in angemessener Zeit

29 |ul 30. Iul Sonntag, Jul 31, 12:00 2 Aua 3. Aua 4. Aug 5. Aud 6. Aua 7. Aud 8. Aua 9. Aug 10. Aua 11. Aug




c Rhebo Industrial Protector meoconmer A —

a Landis+Gyr company

Ereignisse Interfaces Endgerat Protokolle  Ereignisse Zeitfenster
(@) Alle Nicht gesetzt Alle ® & & B © Jul 28, 2022, 12:35 PM - Aug 11, 20...

Kein Filterprofil ausgewahit v~ *

REAKTION Quittiert 0

DERUNGEN

Automatisch aktualisieren  Quittieren

Auswertung ist priorisierte Automatischer Alarm bei «" Ereignis Teilereignisse Risiko

\.ufgabe des zustdndigen Personals Schwellenwertiiberschreitung™
6,7

» @) GJ NB30086 benutzt [F) SMB mit Ld 10.8.90.33 L Leitsystem2 3 &
Personal ist speziell geschult und Einleitung qualifizierter Reaktion ) . . 3,4 .
qualifiziert nach Alarm™ » U J NB30094 benutzt unsichere [f) SMB Anmeldung mit Gd Leitsystem2 &
. 6,7
» @ GJ NB30043 benutzt [F) SMB mit L 10.8.90.33 2 <
Angriffserkennung: Automatische Meldung _—
 wird zentral eingesetzt sicherheitsrelevanter Ereignisse 6.7
« erkennt und bewertet alle SRE » &) G NB30042 benutzt [5) SMB mit &< 10.8.90.33 GJ Z1ADCO1 3 ! &
« erlaubt liickenlose Einsicht und
Auswertung aller Daten 6.7
» @ GJ NB30048 benutzt [F) SMB mit 3 Endpunkten 4 ! £3
. . 3,4
» U (J10.8.155.90 benutzt unsichere [g) Telnet Anmeldung mit GJ 10.8.37.113 3
34
PROTOKOLLIERUNG » U 0[J10.8.155.90 benutzt unsichere [F) Telnet Anmeldung mit &< 10.8.37.193 3
PLANUNGSZIELE UMSETZUNGSANFORDERUNGEN
» [} GJ NB30100 benutzt [F) SMB mit < 10.8.90.11 (J Leitsystem2 4 6,7 £3
r—-——=-=-=-=-=-=-=-==-====== hl
1 Schrittweise Vorgehensweise 1 SzA erfiillt Basisanforderungen 6.7
1 zur Umsetzung 1 von OPS.1.1.5 » /) G NB30041 benutzt [5) SMB mit GJ 10.8.90.33 2 ’ &
:_ basierend auf Risikoanalyse _: »Protokollierung« -
» ) GJ NB30037 benutzt [F) SMB mit Gd 10.8.90.33 2 6.7 &
Angemessene Sichtbarkeit Zentrale Speicherung —
in angemessener Zeit der sicherheitsrelevanten
s . . . 3,4
Protokollierungsdaten :12: » U G NB30014 benutzt unsichere [8) SMB Anmeldung mit &3 Leitsystem2 &
6,7
D 2022-08-01 11:12:53 » @ GJ10.8.155.90 benutzt [F) Telnet mit Gd 10.8.37.9 2 &



Integration von sicherheitsrelevanten

Ereignissen direkt ins Leitsystem

. /172.22.199.236:6102] - £.13 BASE]
[E[G|w|[F JiiHsS[HS] SBE | | b4s-dbor | demo | DBROI | BET strom

@ System  Bilder Protokolle  Listen  Kataloge Berichte  Funktionen  Archiv  HEO Info  Sonstige

83 Grafana Play Home <

Feature show Data source demos

Alerting Elasticsearch Metrics
Annotations Elasticsearch Templated
Gauge Graphite Templated Nested
Grafana Dashboard InfluxDB Templated

Graph Gradient Area Fills

Prometheus - Demo Dashboard

server requests

client side full page load

Overallrisk score

€9 Rhebo

a Landis: Gyr company

Dashboards
! Eingang
Endgerite/Hosts
Protokolle
Konversationen

Administration

v3.2.0-7-g3a5ed

Industrial Protector  meo-ontwier

Zeitfenster
Nicht gesetzt 2ul 28, 2022, 12:35 PM - Aug 11, 2022, 9:26 PM

Lt 1CMP

UNREACHABLE: 0

Produktionsmodus ~

Hilfe ~ ~ Administrator +

Kein Fitterprofil ausgewahit

10. Aug

Ll IEC60870-5-104

COT SPONTANEOUS: 24
ASDU TYPE PRIVATE 254: 150




Erreichung von Mindest-

Umsetzungsgrad 3
zeitgerecht bis 01. Mai 2023
ohne weiteres maéglich

>

Umsetzungsgrade

. Es sind bisher keine Mafdnahmen zur Erfiillung der Anforderungen umgesetzt und es bestehen auch

keine Planungen zur Umsetzung von Mafinahmen.

. Esbestehen Planungen zur Umsetzung von Mafinahmen zur Erfiillung der Anforderungen, jedoch

fir mindestens einen Bereich noch keine konkreten Umsetzungen.

. In allen Bereichen wurde mit der Umsetzung von Mafnahmen zur Erfiillung der Anforderungen

begonnen. Es sind noch nicht alle MUSS-Anforderungen?® erfiillt worden.

. Alle MUSS-Anforderungen® wurden fiir alle Bereiche erfiillt. Idealerweise wurden SOLLTE-An-

forderungen hinsichtlich ihrer Notwendigkeit und Umsetzbarkeit gepriift. Ein kontinuierlicher
Verbesserungsprozess wurde etabliert oder ist in Planung.

. Alle MUSS- Anforderungen® wurden fir alle Bereiche erfiillt. Alle SOLLTE-Anforderungen wurden

erfiillt, aufRer sie wurden stichhaltig und nachvollziehbar begriindet ausgeschlossen. Ein konti-
nuierlicher Verbesserungsprozess wurde etabliert.

. Alle MUSS-Anforderungen® wurden fiir alle Bereiche erfiillt. Alle SOLLTE-Anforderungen und

KANN-Anforderungen wurden fiir alle Bereiche erfiillt, aufer sie wurden stichhaltig und nachvoll-
ziehbar begriindet ausgeschlossen. Fiir alle Bereiche wurden sinnvolle zusitzliche Manahmen ent-
sprechend der Risikoanalyse / Schutzbedarfsfeststellung identifiziert und umgesetzt. Ein
kontinuierlicher Verbesserungsprozess wurde etabliert.



Mit Rhebo in 3 Schritten zu durchgangiger OT-Sicherheit

OT-RISIKO- UND

SCHWACHSTELLEN-
ANALYSE

|ldentifikation aller OT-Cerdte &
Systeme

ldentifikation von Schwachstellen,

Sicherheitslicken & technischen
Fehlerzustande

Handlungsempfehlungen mit
Abschlussbericht & Workshop

@ in nur 60 Tagen

KONTINUIERLICHE
UBERWACHUNG UND
ANGRIFFSERKENNUNG

Echtzeitubersicht Gber das
Kommunikationsverhalten aller OT-
und lloT-Assets

Echtzeitmeldung und -lokalisierung
verdachtiger Vorfalle (Anomalien)

frihzeitige Identifikation von
Angriffen Gber Backdoors, bislang
unbekannte Schwachstellen und
Innentatern

O

O
O

MANAGED
DETECTION AND
RESPONSE

Expert:innen-Unterstitzung
beim Betrieb des OT-
Sicherheitsmonitorings

schnelle forensischen Analyse und
Aufkldrung von Anomalien in der OT

regelmaflige OT-Risiko- und
Schwachstellenanalyse



VIELEN DANK FUR IHRE TEILNAHME
AN UNSERER WEBINARREIHE

EINE AUFZEICHNUNG ERHALTEN SIE IN'DEN NACHSTEN TAGEN.

OT Security Made Simple



